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明泰科技股份有限公司 

資通安全管理執行情形 

 (一) 資訊安全風險管理組織架構 

明泰科技於 108 年成立資訊安全組織，由資訊主管擔任組織代表，每年召開資訊安全管理

審查會議，負責評估各項資內外部訊安全風險並推動相關資訊保護措施，轄下功能分為資安

管理執行小組、技術管理組、事故應變處理小組與資安稽核小組，各由專責人員擔任組長落

實資訊安全管理政策。 

依據金管會要求，設置資訊安全專責主管與資訊安全人員，每年至少一次向董事會報告資訊

安全管理執行情形，最近一次向董事會報告日期為 113 年 11 月 01 日。 
 
 

 
 

 
 

 
 

 
 

 
 

 

   (二) 資訊安全管理政策 

為保障公司、客戶、合作夥伴資訊資產安全，明泰科技致力於建構資訊安全環境，於 108 年

12 月 14 日驗證通過 ISO/IEC27001 資訊安全管理系統，並持續維持認證有效性，依據管

理系統制訂相關安全政策與辦法，持續透過內部稽核機制確保資訊安全落實與改善，以有效

維護資訊資產之機密性 (Confidentiality)、完整性(Integrity)和可用性(Availability)。 

   (三) 具體管理方案及入資通安全管理之資源 

1.資訊安全管控程序 

資訊安全控制程序，外部安全設置入侵偵系統與防火牆等防護系統，並以第三方外部資安

弱點掃描系統，預防外部入侵風險；內部控制程序作業，規範資訊設備使用管理、網路通

訊管理、帳號授權管理、電腦設備攜出管制程序、實體列印管制、遠端連線雙因子認證管

理等相關作業流程，確保資訊使用各階段能嚴謹控制，降低各種營運資料外洩與資訊安全

風險。 

內外部資訊系統全面採用加密連線，確保資訊系統連線與傳輸交換之安全防護，傳輸過程

進行使用軌跡追蹤，並特別針對個人資料使用稽核，避免公司與客戶重要資料不當使用或

遭竊。 

實體安全透過環境控制系統，即時監控警示資訊系統環境狀態，有效維持資訊機房穩定運
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作，並建置企業雲端平台，集中保護公司研發、製造、營運系統資訊安全，更提供雲端系

統高可用備援機制，確保相關資訊系統持續營運不中斷；此外對於資訊系統與資料保全，

參考 ISO22301 條文建立資訊系統 BCP(Business Continuity Planning)，擬定資訊系統

定期備份與災難還原演練，亦將備份資料異地保存於第三方 Data Center，確保公司不因

人為或不可抗力之天災造成資訊毀損之風險。 

為遵循「智慧財產權」，引進軟體資產稽核系統，更透過「軟體實名制」管理，配合持續

每季使用查核，有效落實軟體授權合規性使用原則；在資訊安全意識強化方面，除進行員

工資訊安全學習課程，並透過內部資訊安全通報，宣導資訊安全與軟體使用授權等訊息，

期能達成企業資安與持續營運之目標。 

 

2. 資訊安全意識強化 

透過公司內部網站持續宣導資訊安全政策與規範，傳達各項資安資訊與安全事件通報；每

年辦理資安組織人員專業教育訓練，以及開辦同仁一般資訊安全主題課程，更規劃執行內

部員工釣魚郵件社交工程演練，且安排演練未通過人員進行教育訓練，強化員工日常資訊

安全警覺意識 

 

3. 資訊安全執行強化 

在資訊安全訊息取得方面，資安主管與同仁皆加入 TWCERT/CC，定期接收各類資安情資

與威脅資訊，提升資安防禦應變之效率，明泰科技評估近年業界遭受外部攻擊與營運資料

加密等資安風險提升，為強化資安防護方，編列預算增加外部攻擊主動防禦與監控、提升

重要營運系統防護進階功能；此外針對四大營運系統進行弱點掃描改善風險，在存取安全

方面，進行所有資訊系統管理權限盤點，確保各系統存取分權管理，更強化特權帳號密碼

強度，並強制遠端管理連線啟用多因子驗證，確保資訊系統與營運資料安全防護提升。 

 

       4.  2022 年迄今辦理資訊安全宣導執行情形： 

開課日期 課程名稱 時數(HR) 類型 

2022/1/1~12/31 企業資訊安全 0.5 
線上課程 
新人訓練 

2022/6/17 ISMS 年度教育訓練 3 
面授課程 

外部資安專任講師 

2022/9/14 ISO27001 內部稽核員課程 6 
面授課程 

外部資安專任講師 

2022/10/3 資訊安全實務 3 
面授課程 

外部資安專任講師 

2023/1/1~12/31 企業資訊安全 0.5 
線上課程 

新人訓練 

2023/6/26 資訊安全趨勢與實例 3 
面授課程 

外部資安專任講師 

2024/1/1~12/31 企業資訊安全 0.5 
線上課程 

新人訓練 
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開課日期 課程名稱 時數(HR) 類型 

2024/4/18 
[IT 專業課程] 
資安【完整零信任架構】之 

資安防禦新思維 

1.5 
面授課程 

外部資安專任講師 

2024/4/18 
[IT 專業課程] 
駭客向左走，軟體安全開發 

& 佈署智能化 

1.5 
面授課程 
外部資安專任講師 

2024/7/8 
[IT 專業課程] 

資安及個資保護認知宣導 
3.0 

面授課程 

外部資安專任講師 

2024/10/15 資安講座 1.5 
面授課程 

外部資安專任講師 

 

（四）列明最近年度及截至年報刊印日止，因重大資通安全事件所遭受之損失、可能影響及因應

措施，如無法合理估計者，應說明其無法合理估計之事實：無此情形。 

(五) 通過 ISO27001 認證 

     本公司導入 ISO27001 資通管理系統，並定期更新 ISO27001 認證，目前證書更新版本

ISO27001:2022，證書有效期為 2021 年 12 月 14 日至 2024 年 12 月 14 日。透過

ISO27001 資通管理系統之導入，強化資通安全事件之應變處理能力，保護公司與客戶之

資產安全。 

 


